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1 Syfte

Dokumentet ingér i Trafikverkets infrastrukturregelverk. Syftet med Trafikverkets
infrastrukturregelverk ér att beskriva de krav som stélls pa infrastrukturanliggningens
egenskaper och skotsel. Regelverk dberopas vid ny- och ombyggnation samt drift och
underhall, exempelvis vid planering, projektering, genomforande och forvaltning.
Anvéndare av regelverken dr savil Trafikverkets egen organisation som externa
entreprendrer och leverantorer. For anvandning av regelverket kravs fackkunskap om det
teknikomréde och anlidggningstyp som behandlas och om byggprocessens skeden och
villkor.

Dokumentet innehdller krav med rddstext. Radstexten anger information om hur krav kan
uppfyllas eller verifieras.
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2 Omfattning

Detta dokument anger Trafikverkets krav och rad for projektering av kamerabevakning i
jarnvigsanlaggningen.

Typiska krav som tas upp i detta dokument handlar om att beskriva hur utformning av
kamerabevakning ska goras och vilken utrustning som ska anvéndas utifran olika
forutsattningar. Allt for att underlétta arbetet sa att rétt typ av insatser gors och ett lyckad
slutresultat uppnés med kamerabevakningen. I delar av innehallet i detta dokument anges
en mer vigledande formulering med hénvisning till exempelvis beprovade metoder och
erfarenheter.
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3 Termer

Term Definition

Dome kamera

Formfaktor for kamerahus med kupolformat holje

Dynamisk Med dynamisk trafikinformationsutrustning avses skyltar for

trafikinfoskylt information om ankomst- och avgangstider samt ovrig
information som paverkar resendrerna, exempelvis information
om fran vilket spar ett tdg avgar

Fast optik Bevakningskamera vars optik dr fast instélld pé en angiven yta
och ej kan styras av bevakningsoperator

Féllbar mast Sarskilt framtagen 16sning med upphandlad mastanordning med
vinsch for montage av bevakningskamerautrustning

Gemini Trafikverkets gemensamma IP/MPLS-nét

IR-Bullet kamera

Formfaktor for kameramodell med fast optik och IR-belysning

IRIS Forvaltningen Forvaltningen for kamerabevakning jarnvég pé Trafikverket

Kameraplattform Kamerasystemet som hanterar video bestdende av bade mjukvara
och hardvaruarkitektur. Bendmns ofta som VMS

Optiska spridningsnét Optobaserat spridningsnét pa en begriansad geografisk yta.

Trafikverkets gemensamma [P/MPLS-nét

Plattformsforbindelser

Till plattformar anslutande tillfartsvig s& som hiss eller trapp

Rorlig optik

Bevakningskamera vars optik &r rorlig och kan styras av
bevakningsoperator for att bevaka i alla riktningar

Situational awareness

Bransch-begrepp for att beskriva formégan att med hjilp av en
bevakningskamera ge ldgesbedomning och medvetenhet hos
bevakningsoperator om aktuellt tillstind inom bevakat omréde

Videoanalys

Teknik for att automatiskt detektera objekt s som personer eller
analysera annan information i kamerabilderna. Kan vara
serverbaserad eller integrerad i kamerans mjukvara
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4 Forkortningar och symboler

Forkortning/Symbol Definition

AKIJ Anléggningsspecifika Krav Jarnvig

PoE Power over Ethernet. Teknik for att 6verfora elektrisk kraft
tillsammans med datakommunikation 1 ethernetkablar

TGM Tekniskt Godként Material
TSK Tekniska Systemkrav for Nya Stambanor
VLAN Virtuella LAN. En teknik inom datakommunikation for att ge

anvéndargrupper tillgang till "egna" nétverk fast dessa enbart dr
virtuella och delar samma fysiska nétverk

VMS Video Management System
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5 Generella krav

Det finns en sérskild intern organisation pa Trafikverket VO UH som gar under namnet
IRIS som ansvarar for drift och underhall, férvaltning och utveckling

av kamerabevakning inom Trafikverkets verksamhet. IRIS bestar av

flertalet standardiserade tjanster och 16sningar som anvénds inom Trafikverkets
jarnvagsanlaggningar - exempelvis ramavtal for produkter, transmissionstjanster

och systemarkitektur for bl.a. behorighetsstyrning, videoanalys och datalagring. Hér finns
en betydande samlad kompetens och expertis inom omradet kamerabevakning och IP-
baserad video.

Forutsdttning

Krav och anvisningar i detta dokument riktar sig bdde till projektorer, entreprenorer och
installatorer som pa Trafikverkets uppdrag arbetar med kamerabevakning inom jdrnvdg,
men ocksd till interna resurser for att stédja exempelvis AKJ arbete. For AKJ:er krivs
trots allt en samverkan och forankring med VO UH IRIS Forvaltning for att utreda om
kamerabevakning 6verhuvudtaget dr ett berdttigat alternativ och kan motiveras utifrdan
nyttoeffekter och forvaltningskostnader.

Forutsdtming

Kravstdllningar specifikt for hoghastighetsbana regleras i TSK inom programportfolj
Nya Stambanor. Vid kravstillningar betrdffande kamerabevakning som ej tas upp i TSK
gdller detta TRVInfra dokument.

5.1. Projektering 6vergripande

K222854

I ett tidigt projekteringsskede av kamerabevakning ska mottagande
forvaltningsorganisation kontaktas.

Rad

IRIS Kameraforvaltning pa VO UH har framtagna standarder och firdiga
paketlosningar for olika behov.

K222864

Utformning av kamerabevakning ska alltid samradas med mottagande
forvaltningsorganisation for godkdnnande.

Rdd

IRIS Kameraforvaltning pa VO UH beslutar exempelvis om val av

bevakningsutrustning samt ser 6ver placering av dessa med hénsyn till
kostnadseffektivitet, sikert underhdll samt tidigare erfarenheter.

K223061

All kamerabevakning som bedrivs inom Trafikverket ska f6lja géllande riktlinje TDOK
2019:0390 Kamerabevakning i Trafikverket.
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Rad

Hir regleras arbetssdtt och villkor for kamerabevakning och videohantering inom
Trafikverket, t.ex. sekretessfrdgor, hantering av personuppgifter och regelverk for
skyltning vid kamerabevakning.

K222871

Samtliga bevakningskameror som kops in till Trafikverkets verksamhet ska avropas fran
géllande ramavtal dir upphandlade artiklar bestélls via Materialkatalogen som TGM-
material.

Rad

IRIS Forvaltningen tillhandahdller ett brett utbud kameraprodukter som har upphandlats
utifran Trafikverkets olika behov och verksamheter. Produkterna dr uteslutande IP-
baserade och dr kompatibla med de kameraplattformar (VMS) som anvdnds. Se gdllande
kravstillning for kameraprodukter TRVINFRA-00332 Tekniska krav for
overvakningskameror i jarnvdigsanldggningen.

K222876

Vid kamerabevakning som ska anvénda videoanalys ska Trafikverkets
befintliga videoanalyssystem anvindas.

Rad
Bade serverbaserad mjukvara integrerad i VMS och olika typer av produktspecifika
analysverktyg finns att tillgad utifran aktuella behov och forutsdttningar.

K222867

Vid utplacering av bevakningsutrustning ska arbetsmiljé och tillginglighet for underhall
tas i beaktning.

Rdd

Sd langt mojligt ska utrustningen placeras sd att entreprendrens personal inte ska behéva
korsa spar i onodan eller stinga av spar vid exempelvis underhdll och felavhjdilpning, om
syftet med bevakningen kan uppnds lika vil med en alternativ utformning av placeringar.

Det dr dven starkt kopplat till sdkerhet vid aktiviteter i spdaromrddet, se géllande
regelverk TDOK 2016:0289 Sikerhet vid aktiviteter i spdaromrddet.

K222991

Vid placering av kameror i mast ska fillbara master fran ramavtal nyttjas.

Rad

Anvindning av fillbara master 6kar sikerheten for personal samt underldttar vid
montage, service och underhdll av monterad utrustning.

K222869

Kameror ska placeras sé att de har fti sikt.
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Rad

Det far inte finnas visuella hinder framfor kamerans ndromrdde som kan skymma sikten
for det intresseomrdde som ska kamerabevakas. Visuella hinder kan exempelvis vara
signaler och skyltar.

5.2. Projektering elkraft

K223104

Gillande regelverk for projektering av lagspénningsanldggningar ska tillimpas,

se TDOK 2021-0437 Projekteringshandbok lagspdnningsanldggningar och
teknikbyggnader for jarnvdag. TDOK 2012:1051 Mdrkning, markering och utsdttning av
kabelanldggningar.

Rad

Inbegriper att svensk standard ska anvdndas for dimensionering av kabel, val av

utrustning t ex, sdkringar, nya elcentraler/kabelskdp samt mdrkning/skyltning av nya
elcentraler/kabelskap.

K223115

Sarskilda foreskrifter for lagspanning och elutrustning i tunnlar géller enligt TRVINFRA-
00132 Lagspdnning Elutrustning i jarnvédgstunniar.

K223107

Halogenftia kablar ska anvédndas och uppfylla géllande regelverk se TDOK 2012:1049
Hanteringstemperaturer, bojningsradier och mekaniska dragkrafter for el-, signal- och
telekabel. TDOK 2012:1048 Kvalitetssikrande dtgdrder i samband med hantering av el-,
signal- och telekabel.

K223111

Gillande foreskrifter for jordning och skarmning ska beaktas, se TDOK 2014.:0412
Jordning och skarmning i Trafikverkets anliggningar.TDOK 2014:0416 Jordning och
skdrmning i Trafikverkets jarnvdgsanldggningar.

Rad

Avser bl.a. kraftmatning till skap innehallandes ndtverksutrustning samt dom fillbara
masterna som behéver jordas.

K223117

Nér favoriserad kraft finns att tillga ska det nyttjas.

Rad

Annars anvinds ofavoriserad kraft. I normalfallet ska 1-fas 230V anvindas till skap
innehdllandes ndtverksutrustning.
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5.3. Projektering transmission

K222879

Endast nétverksutrustning som é&r typgodkénd av Trafikverket IKT far anvéndas for att
anslutas mot kamera.

Rad
Dessa produkter dr centralt upphandlade och testade. For information om typgodkdnd

utrustning, kontakta teknikomrdde Telekominfrastruktur via
teletransmission@trafikverket.se

K222874

For datakommunikation med kamera ska sérskilt framtagna transmissionstjénster i
Trafikverkets Gemeninét nyttjas.

Rad
IRIS Forvaltningen har med IKT tagit fram fordefinierade segmenterade VLAN/VPN
tidnster for video, med olika bandbredd beroende pad de datavolymer som krdvs.

K223006

Nar optiska spridningsnit finns tillginglig ska dessa nyttjas for att ansluta den
nitverksutrustning som kamerabevakningen kraver.

Rdd

Detta avser primdrt stationsmiljoer, se regelverk for dettai TRVINFRA-00344
Kabelsystem. Byggnation av optiska spridningsndit.

K222872

Kameraforbindelse som nyttjar PoE teknik ska anvénda standard IEEE 802.3af eller
IEEE 802.3at direkt fran kompatibel nitverksutrustning.

Rdd

Detta medfor stora fordelar avseende underhdll och felsékning, nér extra tillbehér sd
som strominjektorer inte anvinds som tillkommande felkdlla och stromférsérining till

kamera kan manageras fjdrrmdssigt. Se dven TRVINFRA-00339 Telesystem.
Andutrustning som ska kunna kommunicera via Trafikverkets operativa niit.

K223098

Ethernet-kabel av typ Cat 6 eller béttre ska anvidndas for anslutning mellan
nétverksutrustning och kamerautrustning.

Rad
Detta dr sdrskilt viktigt vid nyttiande av PoE teknik ddr kabelldngd inte ska overstiga 90

meter inkl. patch-kablage. Se dven TRVINFRA-00339 Telesystem. Andutrustning som
ska kunna kommunicera via Trafikverkets operativa ndt.



@i KRAV med RADSTEXT

‘\1.-/’ TRAFI KVER KET Infrastrukturregelverk 12(18)

Titel

Projektering av kamerabevakning i jarnvigsanldggningen

Dokument-ID Konfidentialitetsniva Version
TRVINFRA-00367 Ej kénslig 2.0
K222886

Driftséttning av néatverksforbindelser och konfiguration av dndutrustning ska utforas av
VO IKT.

Rad
Detta regleras i tjdnstebeskrivningen IRIS Driftsdittning som dr ett internt dokument
framtaget av IRIS Forvaltning.
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6 Anlaggningsspecifika krav

6.1. Kamerabevakning pa stationer

Forutsdttning

Angivna krav i detta stycke beskriver projekteringsanvisningar for de platser dir beslut
redan fattats att etablera kamerabevakning pd en station. Beslutspunkten for detta
uppstdr i AKJ arbetet i samrdad med VO UH IRIS Forvaltning. Detta innebdr att fragan
huruvida en station behover kamerabevakning ej kan utldsas hdr.

K222965

Kameror med fast optik ska placeras lings med plattform.

Rad

Ett avstand pd 50-75 meter mellan kamerorna brukar vara lampligt fér kameror som
tittar dt samma hall.

K222993

Kameror med fast optik ska placeras i olika riktningar pa plattform utifran lokala
forutsattningar.

Rdd

Om alla kameror tittar dt samma hadll dr risken betydande att identifikation av personer
forsvdras ndr man ej ser ansiktet. Lokala forutsdttningar kan vara att resandeflodet dr

riktat dat olika hall pd olika plattformar pd en station, vilket med fordel kan beaktas vid
utformningen av kameraplaceringar.

K222995

Kamerornas placering och riktning ska utformas sé att hela bevakningsomradet kan
upptas 1 bild.

Rad

Detta for att undvika "blind spots”, d.v.s. att personer inte syns i bild om de exempelvis
star under en kamera.

K222997

Kameror ska placeras vid samtliga plattformsforbindelser sé att bildupptagning sker i
anslutning till hissar, trappor eller rulltrappor.

Rdd

Detta for att skapa goda forutsdttningar for identifiering av personer som betrdder
plattform. I de fall kamera dr sdrskilt avsedd for prioriterad ansiktsidentifiering bor
montagehdjden vara pd ca 2 meter, sdtillvida de lokala forutsdttningar tilldater detta -

exempelvis kan en ldg kameraplacering géras mot vigg men oftast inte pd en stolpe ute
pd plattform eftersom vissa underhdllsfordon dd riskerar kollidera med kameran.
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K223001

Uppehallsomréden pa plattform ska kamerabevakas med fast optik.

Rad

Uppehallsomraden dr exempelvis informationsknutpunkter, vindskydd och sittbdnkar.

K222999

Stationens hissar, trapp - och rulltrappor samt under- och 6vergédngar som forvaltas av
Trafikverket ska kamerabevakas med fast optik utifran lokala behov.

Rad

Lokala behov kan handla om kéinda trygghets - och ordningsproblem pad utpekade platser

i stationsmiljon. Finns sdrskilt avsedda kameraprodukter att bestdlla for denna typ av
bevakning.

K223003

Kameror med fast optik pa plattform ska placeras i motsvarande héjd som dynamiska
trafikinfoskyltar pé plattform.

Rad

Monteras kameran for lagt okar risken for exempelvis sabotage av kamera. Monteras
kameran for hogt okar risken att kameran inte uppfyller énskad detaljrikedom i bild.
Kameror kan med fordel monteras i undertak eller pa dynamiska trafikinfoskyltar
(samverkas med forvaltning av Trafikinformationsutrustning) med syfte att fa fri sikt over

det bevakade omrddet. Montagehojd pd ca 3 meter dr ett bra riktmdrke ndr det dr mojligt
for att uppnd fri sikt.

K222989

Dome kamera med fast optik ska anvindas for plattformsbevakning pé de platser dér
belysning finns i kamerans ndromrade.

K222990

IR kamera med fast optik ska anvindas for plattformsbevakning pa platser dér belysning
saknas i kamerans ndromrade.

K223010

Det ska finnas minst en kamera med rorlig optik for att komplettera fast
kamerabevakning.

Rad
Detta ger en utékad bevakningsformdga for "situational awareness" att kunna styra runt
och zooma in olika omrdden ndr behov uppstdr, exempelvis vid ordningsstorningar och

liknande. Kameran placeras med fordel pa en central/strategisk plats for att fa tillgang
till stora delar av stationsomrddet.
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6.2. Kamerabevakning for omradesskydd och obehorigt
sparbetradande
Forutsdtming

Angivna krav i detta stycke beskriver projekteringsanvisningar for de platser dir beslut
redan fattats att etablera kamerabevakning som del av omrddesskydd eller att detektera
obehdrigt sparbetrddande mot exempelvis suicidprevention pd utpekad plats. I dessa
sammanhang dr kamerabevakningen endast en kompletterande atgdrd till fysiska
barridirer och pd platser ddr det inte dr mojligt att anvéinda stdingel och grindar.

K223030

Niér intrdngsdetektering &r nodvandigt ska omradet forses med larmande
bevakningssensorer.

Rad
Larmande bevakningssensorer dr t.ex. virmekamera eller radar. Anvinds ihop med
videoanalys som dr integrerad med VMS.

K223036

Larmande bevakningssensorer i form av virmekameror ska alltid placeras minst 4 meter
ovan mark.

Rad
For att tillgodose bdsta formdga for videoanalys. Hir fungerar den fdllbara masten som
ett bra alternativ dd den mojliggér anpassad montagehojd.

K223032

Intréngsdetektering med bevakningssensorer ska alltid kompletteras av kamera med rorlig
optik.

Rad

Medfor att larmmottagande operator pa ett tydligt sditt kan verifiera larm och folja upp
héndelseforlopp.

K223034

Intrangsdetektering med bevakningssensorer ska alltid kompletteras med hogtalare.
Rdd

For att uppmdrksamma personer att de befinner sig i ett overvakat omrdde och med
uppmaning att ldmna platsen.
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6.3. Kamerabevakning i tunnlar

Forutsdttning

Angivna krav i detta stycke beskriver projekteringsanvisningar for de platser ddr beslut
redan fattats att etablera kamerabevakning i en tunnel. Beslutspunkten for detta uppstdr i
AKJ arbetet i samrdad med VO UH IRIS Férvaltning. Detta innebdr att fragan huruvida
en tunnel behover kamerabevakning ej kan utldsas héir. Kamerabevakning anvinds i
lingre och komplexa tunnlar for okad driftsikerhet och intrdngsdetektering.

K223012

Trafikerad spartunnel ska kamerabevakas i hela sin ldngd.

Rdd

Upptagningsomradet ska ticka hela spdartunneln sa att inga delar blir obevakade,

exempelvis kan banans krékning i tunneln géra att kamerorna mdste placeras tditare i
vissa partier.

K223014

I spartunnel ska minst en kamera med rorlig optik placeras vid varje tvartunnel.
Rad

For att ticka upp och se alla ingangar till spartunneln fran samtliga tvdrtunnlar.

Kameran placeras med fordel pa samma sida av spdr som tvdrtunneldorr och med fordel
vid angivna installationsplatser ddr vertikala kabelstegar finns.

K223016

Servicetunnel ska kamerabevakas i hela sin ldngd.

Rdd

Upptagningsomrddet ska tdcka hela servicetunneln sd att inga delar blir obevakade,

exempelvis kan banans krékning i tunneln géra att kamerorna mdste placeras tditare i
vissa partier. Kamerorna kan med fordel placeras i anslutning till tvdrtunniar.

K223018

Tvéartunnel ska kamerabevakas i hela utrymmet.

Rad

Det ska vara mojligt att se in- och utgdangar i tvirtunneln samt hela omrddet mellan
dessa. Finns sdrskilt avsedda kameraprodukter att bestdilla for denna typ av bevakning.

K223020

Spéartunnel ska ha intrdngsdetektering vid tunnelmynningar.
Rad
Se Kap 6.2 for beskrivning av hur intrangsdetektering ska utformas.
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K223027

Spéartunnel som r integrerad med stationsomrade ska ha intrdngsdetektering vid
plattformséndar.

Rad

For att detektera intrdng fran plattformsdnde in mot spdrtunnel.

K223022

Samtliga tilltrddesvégar in till tunnelanldggningen ska kamerabevakas.

Rad

For att kunna dokumentera och verifiera passager vid exempelvis tillfartstunnlar och
passager in mot servicetunnlar.

K223024

Samtliga utrymningsvégar fran tunnelanliggningen ska kamerabevakas.

Rad

Avser full tickning ldngs hela utrymningsvdgarna for att operativ personal ska kunna ges

korrekt och aktuell ldgesbild vid exempelvis evakueringssituationer. Kan dven inkludera
hissar och rulltrappor i forekommande fall.

K223026

Teknikutrymmen i tunnelanldggning ska endast kamerabevakas om
sékerhetsklassificeringen kriaver detta.

6.4. Kamerabevakning av ovrig anlaggning

Forutsdttning

Hidr avses kamerabevakning av ovriga anldggningsdelar sa som sparvixlar, fastigheter
och teknikhus ddr ett sdrskilt behov av kamerabevakning finns for att tillgodose t.ex. en
kontrollfunktion eller en sikerhetsaspekt. I vissa fall dr det specifika behov som medfér
specialanpassade bevakningslosningar, men i de flesta sammanhang kan firdiga koncept
nyttjas dven hdr - exempelvis intrdngsbevakning for att skydda en byggnad. Av denna
anledning anges inte sdrskilda kravstdllningar och projekteringsanvisningar for detta
omrdde. Nir behov av kamerabevakning pa ovrig anldggning finns gdller att samverka
med Trafikverket VO UH IRIS forvaltning for projekteringsstod och expertis i
utformningen av bevakningen.
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