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1 Syfte

Dokumentet ingar i Trafikverkets infrastrukturregelverk. Syftet med Trafikverkets
infrastrukturregelverk ar att beskriva de krav som stills pa infrastrukturanlaggningens
egenskaper och skotsel. Regelverk aberopas vid ny- och ombyggnation samt drift och
underhall, exempelvis vid planering, projektering, genomforande och forvaltning.
Anvindare av regelverken r sa vil Trafikverkets egen organisation som externa
entreprendrer och leverantorer. For anvindning av regelverket krivs fackkunskap om det
teknikomrade och anlidggningstyp som behandlas och om byggprocessens skeden och
villkor.
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2 Omfattning

Detta dokument definierar Trafikverkets krav avseende lokala styrutrustningar och
kommunikationslosningar.

Dokumentet &r tillampligt for vigoperativ miljo.

Vid hénvisning till ett dokument omfattas alla avsnitt med tillhdrande krav.
Vid hénvisning till ett avsnitt omfattas krav i avsnittet och krav i underavsnitt.
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I forekommande fall redovisas termer nedan.

Term Definition

Applikations- Programvara som utvecklas specifikt for system, exempelvis

programvara logik i styrsystem, logik och bilder i operatérspaneler, logik och
bilder i SCADA, web-16sningar etc.

Avstilld Manoverlédge avsedd for att hantera objekt som ar tagna ur drift
pa grund av att utrustning av nagon anledning &r ur funktion.

Buffring Funktion for att 6verbrygga kommunikationsbortfall utan forlust

av data under kommunikationsavbrottet.

Centralt system

Samlingsbegrepp for flera styr- och dvervakningssystem enligt
Trafikverkets nationella systemarkitektur. Vagtrafiktekniska
system integreras till ett centralt system som i sin tur dr anslutet
till NTS.

Driftlage

Ett objekt kan beordras att inta ett fordefinierat
tillstand/beteende - ett driftlige. Driftligen kan beordras via
funktionsldgen och mandverldgen. Ett objekt har alltid minst ett
driftlage. Ett objekt kan endast inta ett driftlige i taget och ett
objekt befinner sig alltid i ett driftlige som exempelvis
Oppen/Stopp/Stingd, Tind/Slickt, Fram/Stopp/Back.

Funktionsldge

En grupp av objekt beordras att inta driftldgen enligt ett i forvag
definierat och utprovat scenario - ett funktionslédge.
Funktionsldgen anvinds nédr det &r lampligt att erbjuda
anvéandarna fordefinierade gruppstyrningar for att utfora
komplexa och omfattande mandvreringar, som exempelvis
hastighetssédnkning pa stracka, omledning av trafik.

Héndelse

Detektering av en tillstaindsforandring, funktionséndring,
manover, parameterdndring eller in- och utloggning i syfte att
uppmaéirksamma anvéndare om att nagot intriaffat. Larm utgor en
delméngd av hdndelser

Juridisk
loggning /
Juridisk data

Loggning med syfte att i efterhand kunna spara skeendet for en
héndelse samt orsaken till densamma. Juridisk data kan begéras
ut for ett specifikt system i juridiska processer for att utrona hur
objekt i systemet fungerat och agerat vid en specifik tidpunkt
samt orsak till agerande.

Kontinuerlig
drift

Begrepp for att beskriva att objekt ska vara i drift under
24h/dygn, samtliga dagar under ett ar (dven ibland angivet som
24/7/365).

7 (41)
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Blockering av
larm.

Term Definition

Larm Foréndringar som ar kopplade till onormala drifttillstand vilka
normalt féranleder ndgon sorts dtgérd, en delméngd av de
hindelser som sker i ett system.

Larmblockering. | Funktion som anvénds for att se till att bara de larm som

foranleder en atgérd ar tillgéngliga i operatorsgranssnittet.
Blockering av larm utférs manuellt genom att antingen blockera
ett specifikt larm eller genom att blockera alla larm for ett
objekt.

Larmskurar

Vid en del typer av fel, saésom problem med kraftférsérjning
eller kommunikation, sa ér det inte ovanligt att ett initialt fel
snabbt kan leda till en stor méngd foljdfel, en sé kallad larmskur.
En larmskur kan innebéra svérigheter for anvéndare att detektera
vilket av larmen som utgdr ursprungsfelet. Med larmskurar
avses stora méngder tillstdndsidndringar for larm som uppstar
under en sadan kort tidsperiod att samtliga tillstindsandringar
inte kan hanteras av centrala system i realtid.

Larmunder-
tryckning

Syftet med larmundertryckning dr att underldtta for anvandare
att upptécka grundorsaken till ett problem. Larmundertryckning
kan ske pa manga olika sétt men grundprincipen dr den att man
undertrycker, d.v.s. medvetet forhindrar, att larm kan uppsta till
foljd av ett initialt fel.

Lokal
styrutrustning

Det samlade begreppet for att dstadkomma funktion for
system/objekt vid vdgsidan. Lokal styrutrustning bestar av
styrsystem och ofta &ven operatdrsgrénssnitt.

Manéverldge

Beskriver de olika forutséttningar/villkor som paverkar hur ett
objekt kan styras som exempelvis Auto/Hand/Avstilld,
Lokal/Fjarr.

Objekt

Objekt motsvaras av en fysisk komponent i ett system.

Standard-
programvara

Programvara som kan kopas over disk, exempelvis Office,
Acrobat reader och utvecklingsverktyg for
applikationsprogramvara.

Styrdator

Industriell dator med systemprogramvara som exempelvis
Windows, Linux etc. och en applikationsprogramvara for
systemet.

Styrsystem

Programmerbar utrustning innehallande logik fo6r funktioner
samt in- och utenheter for kommunikation och fysiska signaler.

8 (41)



KRAV med RADSTEXT

@iy
@ TRAFI KVERKET Infrastrukturregelverk 9¢h)

Titel

Lokala styrutrustningar vigoperativ miljo

TRVINFRA-nummer Konfidentialitetsniva Version
TRVINFRA-00247 Ej kénslig 1.0
Term Definition

System

Lokal styrutrustning
Operators- “
granssnitt

Sammanhallen Utrustning lings en definierad vigstricka, en
végbro, vid en trafikplats etc. med syfte att realisera en funktion.

System- Programvara som utgor kédrnan for ett delsystem och som kréavs
programvara for att delsystemet 6verhuvudtaget ska kunna fungera. Som
systemprogramvara betraktas bl.a. firmware och operativsystem.

Sakert liage Lage som objekt eller system intar vid fel med syfte inte orsaka
fara, skada eller fel information for personer eller for trafik.

Tabell. Termer
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4 Forkortningar och symboler

I forekommande fall redovisas forkortningar och symboler nedan.

Forkortning/Symbol

Definition

CPU

Central Processing Unit. Enheten som exekverar (utfor)
program i en dator eller 1 ett styrsystem.

/O

Input/Output. Avser in- och utenheter till/frén lokalt
styrsystem eller styrdator.

LCP

Local Communication Platform. Trafikverkets nit for
processkommunikation till och mellan vigsidesutrustning.

NDL

Nationellt datalager. Trafikverkets databas for ldngtidslagring
av data avsedd for uppfoljning och statistik.

NTP

Network Time Protocol. Protokoll for att synkronisera tiden i
ett natverk.

NTS

Nationellt Trafikledningsstdd. System/operatorsstod for
végtrafikledning och vidganldggningsdvervakning.

OpPC

Open Platform Communications. En standard specificerad av
OPC foundation for kommunikation mellan datorer. Tekniken
bestér idag bland annat av OPC UA som ér
plattformsoberoende. OPC Unified Architecture (OPC UA) ér
ett industriellt M2M (machine to machine)
kommunikationsprotokoll for interoperabilitet utvecklat av
OPC Foundation.

PLC

Programmable Logic Controller. Ett industriellt
programmerbart styrsystem med processor (CPU) samt in-och
utenheter (1/0).

SUL

Signalutbyteslista. Forteckning dver signalgranssnittet mellan
lokal styrutrustning och centralt system samt vid behov mellan
olika systemdelar.

SXL

Signal Exchange List. Signalutbyteslista for
kommunikationsprotokoll RSMP i vilken signalgrénssnitt
mellan styrsystem/styrdator och centralt system &r beskrivet.
Vid behov ér dven signalgranssnitt lokalt mellan olika
systemdelar beskrivet.

VDS

Variabel Destination Sign. Variabel vagvisningsskylt.

10 (41)
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Forkortning/Symbol

Definition

VMS

Variabel Meddelandeskylt. Samlingsnamn for olika typer av
variabla skyltar som exempelvis Korfaltsignaler (KFS),
Variabel véigvisningsskylt (VDS), Tunnelinformationsskylt
(TIS) och Tunnelentréskylt (TES). Dessa kan vara utformade
som LED-skyltar eller prismaskyltar.

Tabell. Forkortning/Symbol

11(41)
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5 Grundlaggande funktioner och principer

K12587

Lokala styrutrustningar ska vara med logik for systemets funktion.

K4977

Lokala styrutrustningar ska aterstarta automatiskt efter spanningsavbrott.

K2297

Lokala styrutrustningar ska aterstarta med samma funktion som fore spanningsavbrottet.

K7532

Objekt i lokala styrutrustningar ska inta sékert ldge vid start om de kan riskera att
astadkomma skada pa ménniskor, utrustningar, materiel eller system.

K14873

Lokala styrutrustningar med intern batteribackup ska vara dvervakade med larm for 1&g
batterispanning.

K10606

Lokala styrutrustningar ska vara 6vervakade med larm for interna fel.

K6602

Lokala styrutrustningar ska vara med funktion for sdkerhetskopiering av
a. applikationsprogram
b. loggade data

C. parametrar.

K3249

Lokala styrutrustningar ska vara med simuleringsfunktion for de larm som ingar i
signalgrénssnitt mot centralt system med syfte att mojliggdra provning.

5.1 Datum och tid

K8274

Lokala styrutrustningar ska vara med funktion for att automatiskt synkronisera datum och
tid mot av Bestéllaren anvisad NTP-server.

K8098

Lokala styrutrustningar ska vara med funktion for uppritthallande av korrekt tid och
datum vid spanningsavbrott med varaktighet om minst tva (2) veckor.

K7945

Automatisk tidssynkronisering av tid i lokala styrutrustningar ska vara med en
noggrannhet béttre &n 50 ms relativt anvind NTP-server.
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K127809

Tidsangivelse i lokala styrutrustningar ska vara med noggrannhet om minst + 1 sek/dag
vid avsaknad av kommunikation mot dverordnat system.

K10575

Lokala styrutrustningar ska hantera viaxling mellan vinter- och sommartid korrekt.
5.2 Loggning

K6235

Larm och héndelser i lokala styrutrustningar ska vara loggade.

K2640

Larm och héndelser i lokala styrutrustningar med ej tidskritiska forlopp ska vara
tidstimplade med en noggrannhet p& minst 200 ms.

K6122

Larm och héndelser i lokala styrutrustningar med tidskritiska forlopp ska vara
tidstdimplade med en noggrannhet pé minst 10 ms.

K14994

Loggning av hindelser i lokala styrutrustningar ska vara med foljande:
a. objekts fordndringar av driftlidge
b. objekts forindringar av funktionslédge
c. objekts fordndringar av mandverldge
d. in- och utloggningar av anvindare i lokalt anvéindargranssnitt
e. larm med tillstindséndringar
f.  mandvrar som utforts via lokalt anvandargranssnitt

g. systemgenererade hdandelser och larm frén lokal styrutrustning.

K9405

Loggade hiandelser i lokala styrutrustningar ska vara med
a. Dbeskrivning
b. datum och tid
c. signalnamn

d. status, vérde.
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5.2.1 Juridisk loggning

K7589

Juridisk loggning av héndelser i lokala styrutrustningar ska vara med loggning av
a. orsak till hindelsen
b. systemgenererade hindelser och larm fran lokal styrutrustning som kan ha
paverkat funktion.
Rad
Syfte med juridisk loggning dr att registrera hindelser med tillhorande orsak,
e vad hinde?
e ndr hdnde det?
o varfor hinde det?
o finns det larm eller tillstand i systemet som kan ha pdverkat?

Juridiska data lagras pd speciell lagringsplats i NDL for att sikra att data forblir
obehandlad med syfte att den kan anvindas som bevis i juridiska processer.

Juridiska data kan vara alla hindelser eller en delmdngd av de hindelser som genereras
i ett system. Omfattningen faststdlls i projekten.

5.3 Lagring

K8800

Lokala styrutrustningar ska kunna logga och lagra minst 5 000 héndelser.

K11967

Lokala styrutrustningar ska vara med automatisk radering av gamla loggfiler.

K13476

Loggade data i lokala styrutrustningar ska vara lagrade pa remanent minne.
5.3.1 Buffring

K12679

Lokala styrutrustningar ska vara med buffring dir krav finns pa loggning av hindelser i
centralt system.

K12173

Lokala styrutrustningar med buffring ska vara sé att den kan 6verbrygga
kommunikationsbortfall till centralt system med en varaktighet pa minst 14 dagar utan att
data géar forlorad.
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5.4 Styrprinciper

K10413

Prioritetsordning for beslut i lokala styrutrustningar ska vara enligt foljande ordning, dar
1 har hogst prioritet:

[

noédstopp

2. systemets skyddsfunktioner
3. lokal styrutrustning
4

centralt system.
5.41 Manoverldgen

Forutsdttning

Begreppet centralt system i detta avsnitt kan for komplexa viganliggningar likstdllas
med ett ASO.

K15516

I lokala styrutrustningar ska foljande mandverldgen vara entydigt anvianda genom hela
systemet

a. Auto
b. Avstilld
c. Fjarr
d. Hand

e. Lokal.
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K13152

Manoverldgens beroende av varandra i lokala styrutrustningar ska vara enligt {Figur.
Manéverldgens beroende till varandra}.

Cenfralt system Hand Auto Avstalld
eller

Avancerat

operatorsgranssnitt

Objekt Lokal Fjarr

Figur. Manoverldgens beroende till varandra

K11489

Prioritetsordningen for mandverldgen i lokala styrutrustningar ska vara
1. Auto

2. Avstilld

3. Hand

4. Lokal.

K15340

I lokalt operatorsgréinssnitt ska finnas funktion for att beordra mandverldage Lokal och
Fjarr.

K11196

I lokala styrutrustningar med avancerat operatdrsgranssnitt ska finnas funktion for att
beordra mandverldge Hand och Auto frin centralt system.

K15782

Funktion for att beordra mandverlage Avstilld, Hand och Auto for objekt ska vara mojlig
att utfora parallellt fran

a. centralt system

b. lokalt avancerat operatorsgranssnitt.

K11989

Beordring av mandverldge Avstilld, Hand, Auto i centralt system eller avancerat
operatdrsgranssnitt ska vara oberoende av mandverldge Lokal och Fjarr.

K2421

Beordring av mandverldge Lokal och Fjérr i lokala styrutrustningar ska vara oberoende
av manoverliage Avstélld, Hand, Auto.
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K15373

Logik for véaxling mellan mandverldge Lokal och Fjérr i lokala styrutrustningar ska vara
utférd med lokalt placerad logik.

K5785

Logik for véxling mellan mandverldge Avstilld, Hand och Auto ska vara utférd med
logik placerad i centralt system eller lokalt avancerat operatdrsgranssnitt.

K7782

Order om funktionslidge fran centralt system till objekt i lokal styrutrustning far inte
accepteras nar mandverlige dr Avstilld.

K13971

Enda tillatna mandver som ska fa utforas i mandverldge Avstilld &r skifte mellan
mandverldge Lokal och mandverliage Fjarr.

K6357

Objekt i lokala styrutrustningar med manoverldge Avstilld ska beordras till ett
forutbestdmt driftlige som Av/Fran/Stopp/Inget budskap eller motsvarande.

K8695

Vid byte till mandverldge Avstilld for objekt i lokala styrutrustningar far inte aktuellt
funktionsliage péverkas.

K5952

Objekt i lokala styrutrustningar med mandverldge Auto ska styras av funktionslége.
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Rad

Tilldmpning av manéverldgen for VMS med fasta budskap (varningsmdrke) ddr
mandverldgen sammanfaller for system och objekt.
Skifte av manoverlige Fjdrr och Lokal utfors i lokalt operatorsgrinssnitt i VMS.

o [ Lokal medges endast styrning fran lokalt operatorsgrdinssnitt.
o [ Fjdrr medges endast styrning fran NTS och centralt system.

Skifte av mandverldge Auto, Hand och Avstdilld sker i centralt system men logik for detta
finns i VMS (via signalgrdnssnitt).

o [ Auto medges styrning via funktionsldgen fran NTS.
o [ Hand medges styrning av driftldge fran centralt system, styrning frdn NTS dr
inte mojlig.
o [ Avstilld medges ingen styrning frdn centralt system.
Rdd
Tilldmpning av manéverldgen for VMS med dynamiskt budskap (trafikinformationstavla)

ddr manéverldigen sammanfaller for system och objekt.
Skifte av manoverldge Fjdrr och Lokal utfors i lokalt operatorsgréinssnitt i VMS.

o [ Lokal medges endast styrning fran lokalt operatorsgrdinssnitt.
o [ Fjdrr medges endast styrning fran NTS och centralt system.

Skifte av manoverlige Auto, Hand och Avstdlld sker i centralt system men logiken for
detta finns i VMS.

o [ Auto medges styrning fran centralt system eller NTS och budskap dr olika varje
gang.
e  Hand anvdnds inte for VMS med dynamiskt budskap.

o [ Avstilld medges ingen styrning frdn centralt system.



KRAV med RADSTEXT

q;h TRAFIKVERKET 19 (41)
< Infrastrukturregelverk

Titel

Lokala styrutrustningar vigoperativ miljo

TRVINFRA-nummer Konfidentialitetsniva Version
TRVINFRA-00247 Ej kénslig 1.0
Rad

Tilldmpning av manéverligen for System med autonom funktionalitet (omledningssystem
vdg) med mojlighet till styrning av funktionsldgen fran NTS

System har manoverligen: Auto — Hand samt Lokal - Fjdrr

Objekt har mandverligen: Auto — Hand — Avstdlld samt Lokal - Fjdrr

Systemniva.:

Skifte av manoverlige Fjdrr och Lokal utfors i lokalt operatorsgrdinssnitt i system.

o [ Lokal medges endast styrning fran lokalt operatorsgrdinssnitt.
o [ Fjdrr medges styrning frdan NTS och centralt system.

Skifte av manéverldge Auto och Hand sker i centralt system men logik for detta finns i
systemet.

e [ Auto medges styrning frdn NTS (funktionsldgen) via centralt system.
o [ Hand medges endast styrning frdn centralt system.

Avstdlld finns endast for objekt, inte for system.
Objektniva:
Skifte av manoverldge Fjdrr och Lokal utfors i lokalt operatorsgrdinssnitt for objektet.

o [ Lokal medges endast styrning fran objektets lokala operatorsgrinssnitt.
o [ Fjdrr medges styrning frdan

o autonom funktion i lokal styrutrustning

o centralt system

o NIS

Skifte av manoverldge Auto - Hand - Avstdlld sker i centralt system eller lokal
styrutrustning, logik for detta finns i lokal styrutrustning eller i objektet.

a. I Auto medges styrning frdan
o autonom funktion i lokal styrutrustning
o centralt system
o NTS
b. I Hand medges manuell styrning (skifte av driftligen) frdan
o centralt system
o lokal styrutrustning
c. [ Avstilld medges ingen styrning fran
o lokal styrutrustning
o centralt system

o NIS
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Parallell styrning av manéverldge Avstilld, Hand och Auto fran centralt system och
lokalt operatorsgrdnssnitt innebdr att styrning kan utforas oberoende av varandra och
senaste order gdller.

K14256

Objekt i lokala styrutrustningar med manoverldge Hand far inte styras av funktionslige.

K2718

Objekt i lokala styrutrustningar ska acceptera order om driftldge enligt {Tabell. Objekts
funktion vid olika mandverldgen}.

K10308

Objekt i lokala styrutrustningar ska skicka héndelser enligt {Tabell. Objekts funktion vid
olika mandverliagen}.

Manover- | Lokal Lokal Lokal Fjérr Fjérr Fjarr

lage
Objekt Objekt ska | Objekt Objekt Objekt ska | Objekt
ska acceptera | ska ska acceptera | ska
acceptera | order om | skicka acceptera | order om | skicka
order om | driftlage larm och | order om | driftlége larm och
driftlige | fréni héndelser | driftlige | fréni héndelser
fran objekt frén objekt till
centralt inbyggd centralt inbyggd centralt
system manover- system manover- | system

utrustning utrustning

Avstilld | Nej Ja Nej Nej Nej Nej

Hand Nej Ja Ja Ja Nej Ja

Auto Nej Ja Ja Ja Nej Ja

Tabell. Objekts funktion vid olika manoverlagen

5.4.2

K13457

Driftlagen

I lokala styrutrustningar ska objekt ha definierade driftlagen.

K 14443

Definition och namngivning av driftléigen i lokala styrutrustningar ska vara entydig i hela

systemet.

K5134

Objekt i lokala styrutrustningar ska endast kunna, vid varje tidpunkt, inta ett aktivt
(gdllande) driftlage.
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K9482

Beordrat driftldge som ej eller delvis ej genomforts i lokala styrutrustningar ska
generera larm.

Rdd
Om ett beordrat driftlige inte eller delvis inte genomforts ska objektet dndd inta det

beordrade driftliget dven om objektet inte fysiskt lyckats fullfélja ordern. Till anvindare
indikeras detta tillbaka med ett larm.

K15520

Da beordrat driftlage for objekt i lokala styrutrustning innehallande flera delar endast
delvis intas, ska tillstdndet for objekt, trots det, betraktas som att driftlaget intagits. Detta
under forutséttning att objektets huvudsakliga funktion uppfylls.

Rad
Exempel pd detta dr objekttyp Avstingningsanordning ddr objektets huvudsakliga

funktion dr bomarmens ldge. Om det vid stingning av bom dr fel pa bomlykta men
bomarm gdr ned till stingt ldge ska detta indikeras detta som att driftldge dr intaget.

5.4.3 Funktionslagen

K5702

Funktionsldgen, definierade for systemet, ska vara styrande av objekt eller grupper av
objekt i lokala styrutrustningar.

K13994

Funktionsldge for lokala styrutrustningar ska vara mojligt att beordras fran lokalt
operatorsgranssnitt eller fran centralt system.

K11147

Beordrat funktionsldge som ¢j eller delvis ej genomforts i lokala styrutrustningar ska
generera larm.

K4320

Da beordrat funktionsldge for objekt i lokala styrutrustning ej kan intas helt eller delvis,
ska tillstandet for objekt, trots det, betraktas som att funktionsldget intagits.

Rdd
Om ett beordrat funktionsldige inte eller delvis inte genomforts ska systemet/objektet dnda

inta det beordrade funktionsldget dven om systemet/objektet inte fysiskt lyckats fullfélja
ordern. Till anvdindare indikeras detta tillbaka med ett larm.

5.5 Larmundertryckning

K13785

Lokal styrutrustning ska undertrycka larm som ar felaktiga och som kan orsaka olimpliga
foljder.
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K4945

Lokal styrutrustning ska undertrycka larm som uppstér som foljd av ursprungligt fel.

K9686

Lokala styrutrustningar ska vara med larmundertryckning vid larmskurar.

K12279

Foljdlarm ska undertryckas pa sa 1ag systemniva som mdjligt, d.v.s. s nira killan till
felet som mojligt.

K12363

Vid larm for givarfel ska dvriga larm fran givaren undertryckas.

K12792
Undertryckta larm fér inte loggas.

K3120
Undertryckning av larm ska dven minst vara beaktat vid:

a. Bortfall av, och aterinkoppling av, strdmforsorjning.
b. Kommunikationsbortfall och dterkomst av kommunikation.
c. Uppstart och nedstéingning av system eller delar i system.
Rad
Larmundertryckningar behévs ofta exempelvis vid foljande hédndelser
a. bortfall av stromférsérjning och dterinkoppling av stromforsorjning
b.  kommunikationsbortfall och daterkomst av kommunikation
c. start och stopp av reservkraft (UPS)

d. uppstart och nedstingning av system.
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6 Styrsystem

K13654

Styrsystem i lokala styrutrustningar ska vara av ndgon av foljande
a. industriell dator med operativsystem (styrdator)

b. industriellt styrsystem (PLC).

K11703

Styrsystem 1 lokala styrutrustningar ska vara med erforderlig minneskapacitet s att
systemets funktion bibehalls.

K5420

Styrsystem i lokala styrutrustningar ska vara avsedda for kontinuerlig drift.

K7431

Styrsystem i lokala styrutrustningar ska vara anpassad for de forutsattningar dér de ar
installerade.

6.1 Industriell dator med operativsystem, styrdator

K9490

Styrdator i lokala styrutrustningar ska vara av typ industriell dator med operativsystem
vilken &r forsedd med en systemprogramvara och en applikationsprogramvara.

K13837

For att sékerstélla drift och underhall av programvaror samt funktion i lokala
styrutrustningar ska styrdator endast vara med applikationsprogramvara for aktuellt
system.

K13857
Systemprogramvara i styrdator for lokala styrutrustningar ska vara en pad marknaden

allmaént tillgdnglig 3:e partsprodukt.
Rdd
3:e partsprodukt kan exempelvis kan vara Linux, Windows Mobile, Windows Embedded.

6.2 Industriella styrsystem, PLC:er

Ko6413
PLC i lokala styrutrustningar ska f6lja:

a. {IEC 61131-1 Programmerbara styrsystem - Del 1: Allmén information}

b. {IEC 61131-2 Programmerbara styrsystem - Del 2: Utrustning - Fordringar och
provning}

c. {IEC 61131-3 Programmerbara styrsystem - Del 3: Programsprak}.
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Applikationsprogramvara i PLC ska vara utférd med
a. FBD (Functional Block Diagram)
b. IL (Instruction List)
c. ST (Structured Text).

K3812

Applikationsprogramvara i PLC {or lokala styrutrustningar far vara utférd med ST
(Structured text) for specifika delar efter séarskild 6verenskommelse med Bestéllaren.
Rad

ST (Structured text) anvinds for specifika kodavsnitt ddr komplexiteten dr hég och ddr
det rdder en svarighet eller blir mindre effektivt att realisera kod i FB (Functional Block)

eller IL (Instruction List). For att sdkerstdilla forvaltningsbarhet utgérs
applikationsprogramvara i PLC i huvudsak av programmeringssprdk enligt K156677.

K12807
PLC i lokala styrutrustningar far inte vara utféorda med mjukvaru-PLC (soft-PLC) teknik.

K7204
PLC i lokala styrutrustningar ska vara utbyggbart for att klara framtida utbyggnad.

K8990

PLC i lokala styrutrustningar ska ha pa den svenska marknaden etablerad teknisk support.
6.3 Analoga och digitala I/0

Forutsdttning

Avsnittet omfattar inte signaler som ansluts direkt via filtbuss som exempelvis Modbus
TCP, Profibus, Profinet etc.

K8700
Analoga och digitala I/O i styrsystem for lokala styrutrustningar ska vara med skydd mot

a. kortslutning

b. Overlast.

K10062

Analoga och digitala I/O i styrsystem for lokala styrutrustningar ska vara galvaniskt
isolerade.
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K14768

Analoga 1/0 i styrsystem for lokala styrutrustningar ska vara med ndgon av foljande
signaler:

a. 4-20 mA

b. 0-10 VDC

c. +-10VDC
K6656

Digitala I/O i styrsystem for lokala styrutrustningar ska vara for spanningsniva 24 V DC.

K15234

Grundprincip for digitala I/O i styrsystem for lokala styrutrustningar ska vara med positiv
logik, innebarande slutande funktion (Normally open, NO) vid signal.

K9577

Siakerhetskritiska signalkretsar for digitala I/O 1 styrsystem for lokala styrutrustningar,
ska vara med kontaktfunktion normalt sluten (Normally closed, NC).

K10614

Analoga och digitala ingangar i styrsystem for lokala styrutrustningar ska vara skyddade
mot stérningar som kan generera felfunktion.

Rad
Ingangar kan skyddas mot stérningar genom filtrering av kontaktstuds och filtrering av
analog insignal.
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7 Kommunikation

7.1 Kommunikation med centralt system
Forutsdtming

Kommunikationsprotokoll mellan lokal styrutrustning och befintliga centrala system
definieras av de centrala systemens olika méjligheter.

K5513

Signaler for kommunikation med centralt system ska vara definierade i signalutbyteslista
(SUL).

K14681

Lokala styrutrustningar ska vara med Ethernet anslutning (IEEE 802.3 IEEE Standard for
Ethernet) for kommunikation med centralt system.

K5508

Lokala styrutrustningar ska vara med uttag for RJ-45 kontakt for kommunikation med
centralt system.

K5326

Ethernetportar i lokala styrutrustningar ska vara konfigurerade for nagot av foljande:
a. 10 Mbit fast, full duplex
b. 100 Mbit fast, full duplex.

K13452

Lokalt loggade och lagrade data i lokala styrutrustningar som har krav pé central
statistiklagring ska automatiskt 6verforas till centralt system efter ett
kommunikationsavbrott.

7.2 Kommunikation inom systemet

K5105

Kommunikation mellan lokal styrutrustning och objekt inom systemet ska vara med
nagot av foljande:

a. distribuerade in- och utgangar anslutna till styrsystemet

b. faltbuss

c. in- och utgangar pé styrsystemet.
Rad
Filtbuss kan utgoras av kommunikationsprotokoll som exempelvis Profinet, Profibus,
Industrial ethernet, Modbus etc.
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7.3 Overvakning av kommunikationsférbindelser

Forutsdtting

Begreppet centralt system i detta avsnitt kan for komplexa viganliggningar likstdllas
med ett ASO.

K8849

Kommunikationsforbindelser mellan lokala styrutrustningar och centrala system ska vara
overvakade.

K8358

Kommunikationsforbindelser mellan lokala styrutrustningar och centrala system ska
generera larm vid fel p4 kommunikationen.

K8336

Overvakning av kommunikationsforbindelser mellan lokala styrutrustningar och centrala
system ska omfatta bade 1dsning och skrivning, at bada hall dar det ar tillampligt, s.k.
watchdog funktion.

K11180

Kommunikationsférbindelser mellan lokalt styrsystem och objekt i lokala styrutrustningar
ska vara Overvakade.

K6408

Kommunikationsférbindelser mellan lokalt styrsystem och objekt i lokala styrutrustningar
ska generera larm vid fel p4 kommunikationen.

K11794

Overvakning av kommunikationsforbindelser i lokala styrutrustningar ska omfatta bade
lasning och skrivning, &t bdda hall dar det ar tillimpligt, s.k. watchdog funktion.
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8 Operatorsgranssnitt

Forutsdtming

Begreppet centralt system i detta avsnitt kan for komplexa viganldggningar likstdillas
med ett ASO.

Forutsdtming

Funktioner i operatorsgrdnssnitt kan realiseras genom olika “fysiska”
operatorsgranssnitt.

Fysiskt operators- . . . Funktion
Y . .p Funktion Bas Funktion Utokad
granssnitt Avancerad

System anslutet till
centralt system utan
lokalt operators-
grdanssnitt. - - -
All funktionalitet utfors
genom signalutbyte med
centralt system.

Knappar/vred och
indikeringslampor
installerade i X - -
mandéverpanel/manéver-
ldda

Webgrdnssnitt
integrerat i lokalt X X X
styrsystem.

Operatorspanel som
utgors av panel, lokalt X X X
installerad vid systemet.

Tabell. Fysiskt operatorsgrdnssnitt

Exempel dr “smdskalig ITS” i form av en hastighetpaminnande skylt. Det finns inga
hinder att skylt levereras med produktspecifika interna l6sningar for att kunna stdlla in
parametrar etc.

Funktion Bas

Exempel pa system som har krav pd funktion Bas dr

o  Funktion Bas med fysiska knappar och vred kan utgéras av
o Lokal styrning i viigbom

o  Funktion Bas med operatérspanel kan utgéras av
o Liten operatérspanel med start/stopp funktion

Exempel pd system som har krav pd funktion Enkel dr
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o  Funktion Utékad med webbgrdinssnitt kan utgéras av
o VMS

o  Funktion Utékad med operatérspanel kan utgéras av
o Trafikinformationstavla

Exempel pa system som har krav pd funktion Avancerad dr

o Funktion Avancerad med webbgrdnssnitt kan utgoras av
o  Omledningssystem for vigbro

o Funktion Avancerad med operatorspanel kan utgoras av

o Omledningssystem for vigbro
8.1 Operatorsgranssnitt Bas

K13379

Operatorsgranssnitt Bas i lokala styrutrustningar ska vara med funktion for att vixla
a. driftlagen

b. mandverldgen.

K9501

Operatorsgranssnitt Bas i lokala styrutrustningar ska vara med indikering av
a. driftlagen

b. mandverldgen.

K9447

Operatorsgranssnitt Bas i lokala styrutrustningar ska vara med larm for fel pa objekt 1
systemet.

K14134

Text i operatorsgranssnitt Bas for lokala styrutrustningar ska vara pa svenska.
8.2 Operatorsgranssnitt Utokad

K8834

Operatorsgranssnitt Utokad i lokala styrutrustningar ska vara tillgéngligt for extern
atkomst via LCP.

K2479

Anslutning till operatdrsgréanssnitt Utokad med webblésare ska vara utfort med krypterat

protokoll godként av Bestéllaren.

29 (41)
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8.2.1 Funktioner Operatérsgranssnitt Utokad

K12170

Operatorsgrénssnitt Utokad i lokala styrutrustningar ska vara med funktion for att véxla
a. driftligen
b. funktionsligen

¢. mandverlidgen.

K10142

Operatorsgrénssnitt Utokad i lokala styrutrustningar ska vara med indikering av
a. driftlagen
b. fel
c. funktionsldge

d. manoverldgen.

K7123

Operatorsgranssnitt i Utokad i lokala styrutrustningar ska vara med lista som visar
loggade héndelser.

K15094

Operatorsgranssnitt Utokad i lokala styrutrustningar ska vara med underhallsgrinssnitt
med syfte att kunna

a. analysera lokala systemloggar

b. utfora systemforandringar.

K12175

Loggfiler for lokal styrutrustning med operatorsgranssnitt Utokad ska vara mojliga att
hamta fran extern anslutning via LCP.

K2831

Operatorsgranssnitt Utokad i lokala styrutrustningar ska vara med visning av systemets
a. griansvérden
b. kommunikationsadresser

C. parametrar.

K&8070

Operatorsgranssnitt Utokad i lokala styrutrustningar ska vara med mdjlighet att &ndra
systemets

a. gransvirden
b. kommunikationsadresser

C. parametrar.
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Operatorsgranssnitt Utokad i lokala styrutrustningar ska vara med funktion for att
manuellt stidlla datum och tid vid uppstart.

K12727

I operatorsgranssnitt Utokad i1 lokala styrutrustningar ska det vara mojligt att stilla in och
dndra [P-adress for det centrala system som det lokala styrsystemet ansluter mot.

K13752

Uppdateringstid for objekt i operatorsgranssnitt Utdkad for lokala styrutrustningar far inte
overstiga 3,0 sekunder. Tid mits fran dndring av signal till signalfordndring syns i
operatorsgranssnitt.

K8669

Tid for byte av bild i operatorsgranssnitt Utdkad for lokala styrutrustningar far inte
overstiga 3,0 sekunder, fran det att kommando avges tills den nya bilden ar uppdaterad
med samtliga varden.

K13351

Text 1 operatdrsgrianssnitt Utokad for lokala styrutrustningar ska vara pa svenska
alternativt engelska.

K4938

Operatorsgranssnitt Utokad i lokala styrutrustningar ska vara med granssnitt for
simulering av larm.

K7190

Operatorsgranssnitt Utokad i lokala styrutrustningar ska vara med funktion for att starta
om lokal styrutrustning.

8.2.2 In- och utloggning i operatorsgranssnitt Utokad

K5828

Operatorsgranssnitt Utokad i lokal styrutrustning ska vara med individuell inloggning av
anvéndare for att

a. fa atkomst till underhéllsgranssnitt

b. mandvrera och styra objekt.

K7500

Inloggning i operatdrsgranssnitt Utdkad i lokal styrutrustning ska vara med
anvindarnamn och 16senord.

K4581

Operatorsgranssnitt Utokad i lokal styrutrustning ska vara med automatisk utloggning av
anvéndare vid inaktivitet.
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Tid for utloggning av anvindare vid inaktivitet frén operatorsgranssnitt Utokad for lokala
styrutrustningar ska vara instélld pa 15 min om inte annat dverenskommits med
Bestéllaren.

8.3 Operatorsgranssnitt Avancerad

K6503

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara indelade enligt foljande
a. underhéllsgrénssnitt

b. verksamhetsgranssnitt.

K8846

I verksamhetsgranssnitt i operatorsgranssnitt Avancerad for lokala styrutrustningar ska
samtliga objekt och funktioner i systemet framga.

K6490

Operatdrsgranssnitt Avancerad ska vara med lokalt installerade operatdrspaneler.
8.3.1  Funktioner operatorsgranssnitt Avancerad

K12460

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med funktion for att
vixla

a. driftlagen
b. funktionsldgen

c. mandverldgen.

K7773

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med indikering av
a. aggregerad status
b. driftlagen
c. fel
d. funktionslagen

e. mandverlidgen.
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Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med visning av
systemets

a. grénsvirden
b. kommunikationsadresser

C. parametrar.

K9687

Operatorsgrénssnitt Avancerad i lokala styrutrustningar ska vara med mojlighet att &ndra
systemets

a. gransvirden
b. kommunikationsadresser

C. parametrar.

K13643

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med underhéllsgranssnitt
med syfte att kunna

a. analysera lokala systemloggar

b. utfora systemforandringar.

K9571

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med funktion for att
manuellt stdlla datum och tid vid uppstart.

K10816

I operatorsgranssnitt Avancerad for lokala styrutrustningar ska det vara mojligt att stilla
in och dndra [P-adress for det centrala system som det lokala styrsystemet ansluter mot.

K7638

Uppdateringstid for objekt i operatorsgranssnitt Avancerad for lokala styrutrustningar far
inte overstiga 2,0 sekunder. Tid méts fran dndring av signal till signalférandring syns i
avancerat operatorsgranssnitt.

K3566

Tid f6r mandver frén bild i operatdrsgrianssnitt Avancerad for lokala styrutrustningar far
inte overstiga 2,0 sekunder. Tid méts fran dndring av signal till signalférandring syns i
avancerat operatorsgranssnitt.

K12869

Text 1 operatorsgranssnitt Avancerad for lokala styrutrustningar ska vara pé svenska.
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Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med separat
underhallsgranssnitt.

K9552

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med granssnitt for
simulering av larm.

K13937

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med funktion for att
starta om lokal styrutrustning.

8.3.2 In- och utloggning i operatorsgranssnitt Avancerad

K5466

Operatdrsgranssnitt Avancerad i lokal styrutrustning ska vara med individuell inloggning
av anviandare med behdrigheter enligt {8.3.4 Behdorigheter i operatérsgranssnitt
Avancerad}.

K2890

Operatorsgranssnitt Avancerad i lokal styrutrustning ska vara med automatisk utloggning
av anvéndare vid inaktivitet enligt {8.3.4 Behorigheter i operatorsgrinssnitt Avancerad}.

K10526

Inloggning i operatdrsgranssnitt Avancerad i lokal styrutrustning ska vara med
anvindarnamn och 16senord.

K2512

Tid for utloggning av anvéndare vid inaktivitet fran operatdrsgrianssnitt Avancerad 1
lokala styrutrustningar ska vara instdlld pa 15 min om inte annat Gverenskommes med
Bestillaren.

8.3.3 Handelser i operatorsgranssnitt Avancerad

K8598

Larm i operatorsgranssnitt Avancerad for lokala styrutrustningar ska vara presenterade i
en larmlista.

K10270

Larm med larmtillstdnd i operatorsgranssnitt Avancerad for lokala styrutrustningar ska
vara presenterade i larmlista enligt foljande

a. aktivt kvitterat
b. aktivt okvitterat
c. blockerat

d. inaktivt okvitterat.
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Larmtillstdnd i operatdrsgrianssnitt Avancerad for lokala styrutrustningar ska vara visade i
larmlista med hjélp av olika symboler/texter enligt foljande

a. aktivt kvitterat
b. aktivt okvitterat
c. blockerat

d. 1naktivt okvitterat.

K11594

Larmlista i operatorsgranssnitt Avancerad for lokala styrutrustningar ska vara med
separata kolumner for visning av

a. datum

b. hindelsetext

c. héndelsetyp-ID
d. kategori

e. prioritet

f. statustext

g. tid.

K15104

Larm i operatdrsgranssnitt Avancerad for lokala styrutrustningar far inte vara automatiskt
kvitterade.

K7317

Larmlista i operatdrsgranssnitt Avancerad for lokala styrutrustningar ska vara med
funktion for kvittering av larm.

K7122

Larmlista i operatorsgranssnitt Avancerad for lokala styrutrustningar ska vara med
funktion for indikering av kvittering (kvitterat/okvitterat).

K12481

Funktion f6r kvittering av larm 1 operatorsgrianssnitt Avancerad for lokala
styrutrustningar ska vara transparent mellan centralt system och operatdrsgranssnitt i bada
riktningar.

K10347

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med separat lista som
visar historiska héndelser.
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Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med separat lista som
visar larm som &r blockerade.

K12269

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med funktion for
individuell blockering av larm.

K6862

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med funktion for att
blockera bade aktiva och inaktiva larm.

K7766

Funktion for blockering av larm i operatdrsgranssnitt Avancerad for lokala
styrutrustningar ska vara transparent mellan centralt system och operatorsgranssnitt i bada
riktningar med syfte att uppné samma status for larmblockering oberoende av vilket
operatdrsgranssnitt som anvénts for larmblockering.

K9924

Namn pé anvéndare samt tillhorande tidpunkt f6r in- och utloggning i operatérsgrinssnitt
Avancerad for lokala styrutrustningar ska loggas som hiandelse samt 6verforas till centralt
system.

K14830

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med funktion for att
hiamta loggfiler.

8.3.4 Behorigheter i operatérsgrianssnitt Avancerad

K9090

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med behorigheter och
anviandare.

K4612

Varje anvéndare i Operatdrsgrianssnitt Avancerad for lokala styrutrustningar ska vara
kopplad till en behdrighet.

K9021

Operatorsgranssnitt Avancerad i lokala styrutrustningar ska vara med foljande
behdrigheter dér ett (1) dr hogsta prioritet och fyra (4) ér lagsta prioritet:

a. behorighet 1: Systemadministrator
b. behorighet 2: Avancerad anvindare
c. behorighet 3: Anvéndare med behdrighet till viss funktionalitet

d. Dbehorighet 4: Grundniva med tittabehorighet”.
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Administrering av behorigheter och anvindare i operatdrsgranssnitt Avancerad for lokala
styrutrustningar ska vara endast vara mdjlig for anviandare med behorighet 1:
Systemadministrator.

K10743

En hogre prioritet pa behorighet i operatdrsgranssnitt Avancerad for lokala
styrutrustningar ska dven ha tillgang till samma funktioner som légre prioriterad
behorighet.

K5199

Anvéndare med behorighet 4 i operatorsgranssnitt Avancerad for lokala styrutrustningar
ska automatiskt vara inloggad efter start av operatorsgréanssnitt.

K2508

Vid utloggning av anvidndare med behorighet 1, 2 eller 3 i operatorsgranssnitt Avancerad
for lokala styrutrustningar ska anvandare med behdrighet 4 automatiskt vara inloggad.

K14934

I operatorsgrianssnitt Avancerad for lokala styrutrustningar ska endast en (1) anvdndare
med behorighet 4 finnas.

K6720

Behorighet 4 i operatdrsgranssnitt Avancerad for lokala styrutrustningar ska ha mojlighet
att

a. se hindelselistor

b. se samtliga processbilder for systemet.

K11274

Behorighet 3 i operatdrsgrinssnitt Avancerad for lokala styrutrustningar ska ha moéjlighet
att

a. kvittera och blockera larm
b. mandvrera objekt

c. se lista med blockerade larm.

K15248

Behdrighet 2 i operatdrsgrianssnitt Avancerad ska ha mojlighet att
a. &dndra larmgranser

b. édndra parametrar.

K2086

Behdrighet 1 i operatdrsgrianssnitt Avancerad for lokala styrutrustningar ska ha tillgdng
till systemets alla funktioner.
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Namn for inloggad anvindare i operatdrsgranssnitt Avancerad for lokala styrutrustningar
ska tydligt framga i operatorsgranssnitt.
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9 Webbgranssnitt

K14831

Operatorsgrénssnitt med webbgrénssnitt ska vara anpassad till ndgon av Bestéllarens
godkinda webblésare.

K3377

Dynamiska data som visas pa sida i webbgréanssnitt ska automatiskt vara uppdaterad
minst var 3:e sekund.
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10 Operatorspaneler

K5137

Operatdrspaneler i lokala styrutrustningar fér inte innehélla rorliga enheter.

Rad
Exempel pa rérliga delar i lokala styrutrustningar kan vara kylfliktar eller

lagringsmedia som innehdller rérliga delar.

K2014

Operatorspaneler i lokala styrutrustningar ska vara avsedda for kontinuerlig drift.

K2222

Operatorspaneler i lokala styrutrustningar ska vara nagon av féljande:
a. industriell dator med pekskarm

b. industriell operatérspanel med pekskéarm.

K11566

Operatorspaneler i lokala styrutrustningar ska vara av, pa den svenska marknaden, kénda
och vanligt forekommande fabrikat.

K8829

Operatorspaneler i lokala styrutrustningar ska ha pé den svenska marknaden etablerad
teknisk support.

K6770

Operatdrspanel for operatorgrianssnitt Avancerad 1 lokala styrutrustningar ska vara minst
12”.

K2885

Operatdrspanel for operatorgrianssnitt Avancerad i lokala styrutrustningar ska vara
fullgrafiskt.

K5672

Operatorspanel for operatorgranssnitt Avancerad i lokala styrutrustningar ska ha minst
64k férger.

K6722

Operatorspanel i lokala styrutrustningar ska vara med en ljusstyrka om minst 500 Cd/m?.

K7608

Dynamiska data som visas pa sida i operatorspanel i lokala styrutrustningar ska
automatiskt vara uppdaterade minst var 3:e sekund.
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