@i
@ TRAFIKVERKET

KRAV
TRVINFRA-00339

Version 1.0
Publiceringsdatum 2021-07-01

IT i infrastrukturanlaggning

Telesystem. Andutrustning som
ska kunna kommunicera via
Trafikverkets operativa nat

FhBIM e G

Trafikverkets infrastrukturregelverk




Trafikverket, 781 89 Borlange
Telefon: 0771-921 921, Texttelefon: 010-123 50 00

trafikverket.se



KRAV

@n
‘\1.:’ TRAFI KVER KET Infrastrukturregelverk 3(20)

Titel

Telesystem. Andutrustning som ska kunna kommunicera via Trafikverkets operativa nit

TRVINFRA-nummer Konfidentialitetsniva Version
TRVINFRA-00339 Ej kénslig 1.0

Innehéallsforteckning

1 N L7 USRS 5
I © 1111 1131114V PSSR 6
3 TRIINIET ..ttt ettt ettt ettt ettt e bt e e bt e st e st esabe e e bt e e bteesabeesabee s 7
4 Forkortningar 0Ch SYMDOIET .........c.ccoiiiiiiiiiiiieiiece e e e aee e 9
5 FySisKa GrANSSNItE....cccuiiiiiiiiieciiecciie ettt ettt sre e e e e et e estaeetaeesaeeseseennnes 12
ST AIIMENE c.eeiiee ettt sttt sttt ene e enes 12
5.2 EL-GLANSSIILE ..ecuvieieerieieiiesieeteeteeteereeteetessseebeessessseessesssessseessesssesssesssesssenns 12
5.2.1 ALIMENT ..ttt sttt 12

522 Maximala kabellAngder..........ccovveriirienierieieeeeeee e 12

5.3 Ethernet-granSSnitl .......ccccceriieeiieeiieeieeieeieete et e e teeeeeteeteeeeeteeteenseeneeenseenneens 13
5.3.1 ATIMENT c..eoniiiiicee ettt ettt et e b e sesseensensesseeneensans 13

532 Maximala kabellAngder...........coovviiriiiiiiiieiie e 13

O B 1w ] 5 411 USSR UPRRRRPRRt 14
6.1  GranssnittsStandarder...........ceoerieieieriiiee e 14
6.1.1 PDH-baserad UtruStNINg..........cccvevveeriereeriiesiesieesieesieesseereeseeseesseessesseens 14
6.1.2 Ethernet-baserad UtrUSINING ........ccceevverierierieriieeeie e ees 14

6.2  Protokoll for IP-baserad Andutrustning...........cceevveerieerieerieenieesieeieeeeeeeee s 14
6.2.1 ATIMENT ©..einiiiiicee ettt sa e b e ssesseessensessessnensens 14

6.2.2 Tillagg for vagtrafikledningens operativa Nét..........ccceceeveerieeneenieeneennenns 16

0.3 AAIESSCIING ..vviiiiieiiiecieeciee ettt ete e e e eta e e beesbeeesbeeebaeebaeestaeesseensseeeenes 16
6.3.1 IP-adr@SSEIING. .. ccvvieeieeeiiecieeeieeete e erte e e e b e e s beeebaeessaeeeseessseessns 16

6.3.2 Ethernet-adreSSering........ccvevierieriereeniesieseeseesteesreesreereereesseesseeseasneens 16

6.3.3 [P-adresser 0Ch NOANAMMN .........oouieiiiiiriiieee e 17

0.4 ROULNG....couiiiieiieiiesteesteste ettt et ettt e et e e et e esseesseesseenseenseensesnsenssenns 17
6.5 RedUNAanS.........coooiiiiiiiiiiie e e 17
6.5.1 ATIMENT 1.ttt e s se e e s e ssesseessensessessnensens 17

6.5.2 Redundanta granssnitt..........cccceeeerierienienienieses et 18
6.5.3 Redundanta ndutruStningar ...........c.eeevveeecieeeciieerie e eeree e evee e 18

6.6 Overvakning 0Ch 1aIm...........oovoviuieieieeieeeeeee e 18
6.6.1  OVEIVAKIING.......o.oviviveeeeeieeeee et neeens 18

6.6.2 LTI et 18

7 TypPZOAKANNANGE .......ccciiriieiieriieiieiieieeie ettt e et e et e ebeebeesbeesbeesseenseenseenseensenns 19



KRAV

@n
‘:D TRAFI KVER KET Infrastrukturregelverk 4(20)

Titel

Telesystem. Andutrustning som ska kunna kommunicera via Trafikverkets operativa nit
TRVINFRA-nummer Konfidentialitetsniva Version

TRVINFRA-00339 Ej kénslig 1.0

8 RETEIEINISET ettt e e e eeaeeaeeeeees 20



KRAV

@n
‘\1.:’ TRAFI KVER KET Infrastrukturregelverk 5(20)

Titel

Telesystem. Andutrustning som ska kunna kommunicera via Trafikverkets operativa nit
TRVINFRA-nummer Konfidentialitetsniva Version

TRVINFRA-00339 Ej kénslig 1.0

1 Syfte

Dokumentet ingar i Trafikverkets infrastrukturregelverk. Syftet med Trafikverkets
infrastrukturregelverk ar att beskriva de krav som stills pa infrastrukturanlaggningens
egenskaper och skotsel. Regelverk aberopas vid ny- och ombyggnation samt drift och
underhall, exempelvis vid planering, projektering, genomforande och forvaltning.
Anvindare av regelverken r sa vil Trafikverkets egen organisation som externa
entreprendrer och leverantorer. For anvindning av regelverket krivs fackkunskap om det
teknikomrade och anlidggningstyp som behandlas och om byggprocessens skeden och
villkor.
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2 Omfattning

Detta dokument stéller krav pa dndutrustning som ska kunna kommunicera via
Trafikverkets operativa nit. Dokumentet innefattar frimst krav pa granssnitten mellan
Trafikverkets IT-infrastruktur och anslutande utrustningar/anlaggningar.

Dokumentet stéller inte krav pa den nitverksutrustning, exempelvis switchar och routrar,
som utgor infrastrukturen i Trafikverkets operativa nt.

Dokumentet anvindas i samband med inférande av nya typer av dndutrustningar som
ska kunna kommunicera via Trafikverkets operativa nét.

Om inget annat anges géller kraven i dokumentet for savél viag som jarnvag.

Dokumentet ar baserat pa foljande dokument och ersétter dessa helt eller delvis:
TDOK 2012:1106

Telesystem. Elektriska och fysiska granssnitt

TDOK 2012:1114

Telesystem. Utrustning som ska anslutas till Trafikverkets operativa nét
TDOK 2012:1115

Telesystem. Hantering av [P-adresser

Regelverket for IT i infrastrukturanliggningen innefattar ett flertal kravdokument som
stéller krav pé Trafikverkets IT-infrastruktur for vdg och jarnvag,

det vill sdga anldggningar for teletransmission, datakommunikation och datacentra samt
operativ radio och operativ telefoni.

Regelverket for IT i infrastrukturanlaggningen &r utformat och omfattar hela livscykeln
enligt nedan:

e Planlidggning och systemhandling
e Projektering

e Byggnation och installation

e Overlimnande till forvaltning

e Drift och underhall

e Avveckling

I regelverket ingar dessutom dokument som inte kan sorteras in i ett specifikt skede, utan
spanner over flera av nimnda skeden och/eller riktar sig mot grénssnitten mellan
Trafikverkets IT-infrastruktur och anslutande utrustningar/anldggningar.
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I forekommande fall redovisas termer nedan.

Term Definition
Tabell dér en nétverksnod lagrar associationer mellan en IP-
ARP-tabell adress och en MAC-adress. ARP-tabell kallas ibland dven ”ARP
cache”.
Automatisk ”forhandling” om gemensamma
Autonegotiaton kommunikationsparametrar, exempelvis hastighet och duplex,
mellan tvd Ethernet-granssnitt.
Balunkabel Anslutningskabel med inbyggd balun
Bendmning pa signal med hastigheten 2,048 Mbit/s i forsta
El ordningens PDH-system i Europa. Definieras av ITU-T G.703
som E(12).
G.703 Standard som behandlar digitala, elektriska granssnitt.

IP-broadcast

Datapaket som nir de skickas till ett néts broadcast-adress tas
emot av samtliga noder i nétet. En broadcast-adress utgdrs av
specifika virden i den del av IP-adressen som identifierar en nod
i ett ndtverk.

Link-layer multiplexing

Samlingsnamn for likartade tekniker som anvénds for att
kombinera flera nétverksanslutningar parallellt i syfte att 6ka
bandbredden och/eller for att 4stadkomma redundans i héndelse
av att en anslutning gar ned. Beroende pa hur tekniken ar
implementerad och vilket operativsystem som nyttjas anvénds

tekniker som exempelvis “interface bonding”, “interface
teaming” och “link aggregation”.

Sammankopplings- eller knutpunkt for kabel och aktiv utrustning

Nod . oo .
i ett kommunikationsnit.
Med redundans avses att det finns minst tvé alternativa végar for
Redundans information att férdas mellan tvd givna punkter och/eller att det
finns minst tvé alternativa utrustningar fér samma funktion.
Larm- eller varningsmeddelande fran nitverksansluten utrustnin
SNMP-trapp & &

till overvaknings-system.

Trafikverkets operativa
nat

Kommunikationsnidt med segmenterad och skyddad
kommunikation som anvinds for Trafikverkets operativa
verksambhet.
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Andutrustning

Utrustning som ansluts till ett IP-nét i syfte att terminera
datakommunikationen for en specifik applikation.
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4 Forkortningar och symboler

I forekommande fall redovisas forkortningar och symboler nedan.

Forkortning/Symbol Definition

ARP Adress resolution protocol — protokoll som anvinds for att knyta
ihop en IP-adress med en MAC-adress

ASM Any-source multicast — metod for att leverera multicast-paket

Balun Balanced to unbalanced — transformator som gér om en
balanserad signal till en obalanserad och vice versa samt
omvandlar impedansen i Trafikverkets
teletransmissionsutrustning fran 75 till 120 Q och vice versa

BPDU Bridge protocol data units — dataramar som Ethernet-switchar
och -bryggor anvinder for att utbyta information om varandras
identiteter och vidgar genom ett LAN

CARP Common address redundancy protocol — protokoll som tilléter att
tvé eller fler noder delar pé en och samma IP-adress i syfte att
uppnd hdgre redundans

DHCP Dynamic host configuration protocol — kommunikationsprotokoll
for IP-nit som tilldelar klienten en tillfallig [P-adress varje géng
denne ansluter sig till nétet

DNS Domain name system — system for att forenkla adressering av
datorer i IP-nitverk genom att gora det mojligt att ange namn i
stéllet for IP-adress

HTTPS Hyper text transfer protocol secure — krypterat protokoll som
anvinds for 6verforing av webbsidor mellan webbserver och
webblésare

IEEE Institute of electrical and electronics engineers — amerikanskt

standardiseringsorgan som bland annat ansvarar for
standardiseringen av Ethernet

IETF Internet engineering task force — standardiseringsorgan for
internetprotokoll och
-funktioner

IGMP Internet group management protocol — nétverksprotokoll som

anvinds for att hantera medlemskap i IP-multicastgrupper

9 (20)
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IKT Informations- och kommunikationsteknik — i detta dokument
avser IKT det verksamhetsomrade inom Trafikverket som
ansvarar for [T-infrastruktur och tekniknéra forvaltning av IT-
16sningar

1P Internetprotokoll/internet protocol — standardprotokoll for
datornitverk som ursprungligen utvecklades for internet

IT Informationsteknik

ITU-T International Telecommunication Union-Telecommunication
standardization sector — internationellt standardiseringsorgan for
telekommunikation

LC Lucent connector — kontakt for optiska fibrer

LSA Lodfri, skruvfri och avisoleringsfri

MAC Media access control — unik identitet for nitverksgrianssnitt

NTP Network time protocol — protokoll som gor det mdjligt att
tidssynkronisera datorsystem over IP-nitverk

ODF Optical distribution frame — optiskt distributionsfalt
(korskopplingspanel)

OSI Open systems interconnection — referensmodell for hur
applikationer kan kommunicera via ndtverk

PDH Plesiochronous digital hierarchy — standard som anvénds i
telekommunikationsnét for att transportera data via exempelvis
fiberoptik- och radioldnksystem

PIM-SM Protocol independent multicast - sparse mode — multicast
routingprotokoll som anvinds for att routa multicast-trafik till
milticast-grupper i ett WAN dér bandbredden &r begransad

RFC Request for comments — dokument, utgivet av Internet
Engineering Task Force, som beskriver en foreslagen
internetstandard

RJ45 Registered jack 45 — 8P8C-modularuttag (8Position8Contact).
Anvinds vanligen for anslutning av elektriska Ethernet-granssnitt

RJ48 Registered jack 48 — 8P8C-modularuttag (8Position8Contact).
Anvinds vanligen for anslutning av balanserade E1-grénssnitt

RSVP Resource reservation protocol — signaleringsprotokoll som ser till

att ett natverk har tillrackligt med bandbredd for 6nskad
allokering

10 (20)



KRAV

@in
\Ij TRAFI KVER KET Infrastrukturregelverk

Titel

Telesystem. Andutrustning som ska kunna kommunicera via Trafikverkets operativa nit

TRVINFRA-nummer
TRVINFRA-00339

Konfidentialitetsniva Version

Ej kénslig 1.0

SFP

Small form-factor pluggable transceiver — sdndar-
/mottagarmodul for tele- och datakommunikation

SFTP

Secure file transfer prototcol — protokoll som mojliggor fil-
access, filoverforing och filhantering via en krypterad datastrém

SIR

Svensk internationell radio for jirnvag/Swedish international
railway radio — varumérke och projektnamn for ett
mobiltelefonnit som anvénds i driften och underhéllet av svenska
jarnvégar. Mobiltelefonnétet, som har byggts av Banverket
(numera Trafikverket), betecknas MobiSIR

SNMP

Simple network management protocol — protokoll som anvinds
for att Gvervaka [P-ansluten utrustning

SSH

Secure shell — krypterat protokoll som anvénds for
fjarrinloggning pa nitanslutna noder

SSM

Source-specific multicast — metod for att leverera multicast-paket

TCP

Transmission control protocol — forbindelseorienterat
datadverforingsprotokoll som anvénds for huvuddelen av all
kommunikation i IP-nétverk

VRRP

Virtual router redundancy protocol — protokoll som tilléter att tva
eller fler routrar delar pa en och samma [P-adress i syfte att
uppné hogre redundans

11 (20)
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5 Fysiska granssnitt

5.1 Allmant

K210871

I samband med ny- och ombyggnation av anldggningar dér ny utrustning ska kunna
kommunicera via Trafikverkets operativa nét ska nagot av de fysiska grinssnitten E1 eller
Ethernet anvéndas.

5.2 E1-granssnitt
521 Allmint

K210876

De E1-grinssnitt som ska anvindas for anslutning till Trafikverkets operativa nit ska vara
balanserade, ha impedansen 120 Q samt vara forsedda med RJ48-kontakter.

K210877

Om befintlig utrustning som ska anslutas till Trafikverkets operativa nét har obalanserade
E1-granssnitt med impedansen 75 Q ska baluner eller balunkablar monteras mellan
utrustningarna och nétet.

5.2.2 Maximala kabellangder

K210880

I samband med anslutning av utrustning till Trafikverkets operativa nit med balanserade
E1-gréanssnitt far inte kabeldimpningen mellan tva granssnitt overstiga 6 dB vid
1 024 kHz.

K210883

I samband med anslutning av utrustning till Trafikverkets operativa nit med hjélp av
balanserade E1-granssnitt far inte kabelldngden mellan teknikhus och SIR-site Gverstiga
240 meter vid anvéndning av kabel BV-ELLALE med ledardiametern 0,63 mm.

K210885

I samband med anslutning av utrustning till Trafikverkets operativa nit med hjélp av
balanserade E1-granssnitt far inte kabelldngden mellan teknikhus och SIR-site Gverstiga
300 meter vid anviandning av kabel BV-ELLALE med ledardiametern 0,9 mm.

K210887

I samband med anslutning av utrustning till Trafikverkets operativa nit med hjélp av
obalanserade E1-granssnitt far inte kabelldngden mellan utrustning och nét overstiga
260 meter vid anviandning av koaxialkabel KLQXBU.
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K210889

I samband med anslutning av utrustning till Trafikverkets operativa ndt med hjilp av
obalanserade E1-grénssnitt far inte kabellaingden mellan teknikhus och SIR-site verstiga
130 meter vid anvéndning av koaxialkabel KLQXBU.

K210891

Vid anvindning av baluner eller balunkablar i samband med anslutning av utrustning till
Trafikverkets operativa ndt med E1-grénssnitt ska den dimpning som erhélls frén
balunerna/balunkablarna tas med i berdkningen av den maximala kabelldngden mellan
E1-grinssnitten.

K210893

Vid anvédndning av balunkablar i samband med anslutning av utrustning till Trafikverkets
operativa nit med E1-grénssnitt far inte kabelskdrmen vara ansluten mellan den
balanserade och den obalanserade dnden av balunkabeln.

5.3 Ethernet-granssnitt
5.3.1  Allméant

K210897

De elektriska Ethernet-grénssnitt som ska anvéndas for anslutning av utrustning till
Trafikverkets operativa nét ska vara forsedda med RJ45-kontakter.

K210899

De optiska Ethernet-grénssnitt som ska anvéndas for anslutning av utrustning till
Trafikverkets operativa nét ska vara forsedda med LC-kontakter.

5.3.2 Maximala kabellangder

K210902

I samband med anslutning av utrustning till Trafikverkets operativa nit med elektriska
Ethernet-granssnitt far inte kabellingden mellan utrustning och nét 6verstiga 100 meter
vid anviandning av Ethernet-kabel av typen Cat 6 eller béttre.

K210904

I samband med anslutning av utrustning till Trafikverkets operativa nit med optiska
Ethernet-granssnitt far inte kabelldingden mellan utrustning och nét dverstiga 5 000 meter
vid anvindning av singelmodfiber.



KRAV

q;h TRAFIKVERKET 14 (20)
< Infrastrukturregelverk

Titel

Telesystem. Andutrustning som ska kunna kommunicera via Trafikverkets operativa nit
TRVINFRA-nummer Konfidentialitetsniva Version

TRVINFRA-00339 Ej kénslig 1.0

6 Utrustning

6.1 Granssnittsstandarder
6.1.1 PDH-baserad utrustning

K210909

PDH-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét ska ha stod
for E1-granssnitt.

6.1.2 Ethernet-baserad utrustning

K210911

Ethernet-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét via
elektriskt Ethernet ska ha stod for 10Base-T.

K210913

Ethernet-baserad édndutrustning som ska anslutas till Trafikverkets operativa nét via
elektriskt Ethernet ska ha stod for 100Base-TX.

K210915

Om Ethernet-baserad dndutrustning som ska anslutas till Trafikverkets operativa nit via
elektriskt Ethernet har hogre bandbreddskrav &n 100 Mbit/s ska den ha stdd for
1000Base-T.

K210917

Ethernet-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét via
elektriskt Ethernet ska ha stod for autonegotiation.

K210919

Ethernet-baserad dndutrustning som ska anslutas till Trafikverkets operativa nit via
optiskt Ethernet ska ha stod for 1000Base-LX.

K210921

Ethernet-baserad dndutrustning som ska anslutas till Trafikverkets operativa nit via
elektriskt eller optiskt Ethernet ska ha stod for flodeskontroll och full duplex.

6.2 Protokoll for IP-baserad andutrustning
6.2.1 Allmint

K210925

IP-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét via Ethernet
ska ha stod for ARP, implementerat enligt géllande RFC fran [ETF.
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K210926

IP-baserad dndutrustning som ska anslutas till Trafikverkets operativa nit ska ha stod for
IP, version 4, implementerat enligt gdllande RFC fran [ETF.

K210927

IP-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét ska ha stod for
IP, version 6, implementerat enligt gdllande RFC fran [ETF.

K210928

IP-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét ska fungera
som en fullvardig ”IP host”, specificerad i gdllande RFC:er fran IETF.

K210929

Om en [P-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét
anvinder TCP for att 6verfora information i nétet ska utrustningen ha stéd for TCP,
implementerad enligt géllande RFC fran IETF.

K210930

Om en [P-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét
anvinder UDP for att 6verfora information i nétet ska utrustningen ha stod for UDP,
implementerad enligt géllande RFC fran IETF.

K210931

Om en [P-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét behdver
Overvakas ska den ha stod for version 2 eller senare av SNMP, implementerad enligt
géllande RFC:er fran IETF.

K210932

Om en [P-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét behdver
kunna &versitta nodnamn till IP-adresser ska utrustningen ha stod for DNS,
implementerad enligt gédllande RFC:er fran IETF.

K210933

Om en [P-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét behdver
kunna synkronisera sin klocka via nétet ska utrustningen ha stod for version 4 eller senare
av NTP, implementerad enligt gidllande RFC:er fran IETF.

K210934

Om det finns behov av att logga in i en [P-baserad dndutrustning som &r ansluten till
Trafikverkets operativa nét ska utrustningen ha stod for fjarrinloggning via krypterade
protokoll, implementerade enligt géllande RFC:er fran IETF.

K210936

IP-baserad dndutrustning som ska anslutas till Trafikverkets operativa nit far inte agera
router.
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6.2.2 Tillagg for vagtrafikledningens operativa nat

K210939

Om en [P-baserad édndutrustning som ska anslutas till vigtrafikledningens operativa nét
behover anvinda multicast ska den ha stod for IGMP, implementerat enligt gédllande RFC
fran IETF.

K210940

Om en [P-baserad édndutrustning som ska anslutas till vigtrafikledningens operativa nét
behover anvinda multicast ska den ha stod for ASM och SSM, implementerat enligt
géllande RFC fran IETF.

K210941

Om en [P-baserad édndutrustning som ska anslutas till vigtrafikledningens operativa nét
behover anvénda multicast ska den ha stod for PIM-SM, implementerat enligt gillande
RFC fran IETF.

6.3 Adressering
6.3.1 IP-adressering

K210944

IP-baserad dndutrustning som ska anslutas till Trafikverkets operativa nit ska uppfylla
kraven pé “classless routing”, specificerad i gillande RFC fran IETF.

K210945

IP-adresser och ndtmasker for IP-baserad dndutrustning som ska anslutas till
Trafikverkets operativa nét ska kunna dndras under utrustningens hela livsldngd.

K210946

Adresstilldelning for IP-baserad éndutrustning som ska anslutas till Trafikverkets
operativa nét ska antingen kunna goéras dynamiskt med hjilp av DHCP eller statiskt.

K210947

Adresskonfigurering for IP-baserad dndutrustning som ska anslutas till Trafikverkets
operativa nét ska kunna goras manuellt via fjarrinloggning.

6.3.2 Ethernet-adressering

K210949

Ethernet-baserad dndutrustning som ska anslutas till Trafikverkets operativa nit ska
kunna 6versitta [P-adresser till Ethernet-MAC-adresser, specificerat i gédllande RFC fran
IETF.
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K210950

ARP-tabeller for Ethernet-baserad dndutrustning som ska anslutas till Trafikverkets
operativa nét ska ha en eller flera funktioner, specificerad/specificerade i gillande RFC
fran IETF, for uppdatering av tabellerna.

K210953

Ethernet-baserad dndutrustning som ska anslutas till Trafikverkets operativa nét far inte
kunna agera switch.

6.3.3 IP-adresser och nodnamn

K210956

IP- och Ethernet-baserade dndutrustningar med statisk adresstilldelning ska konfigureras
med giltiga [P-adresser och giltiga nodnamn innan de ansluts till Trafikverkets operativa
nat.

K212033

Samtliga [P-adresser som anvinds inom Trafikverket ska vara utkvitterade alternativt
kvitteras ut via it-bestallning@trafikverket.se.

K212029

Det verksamhetsomrade som har kvitterat ut en IP-adress ska meddela it-
bestallning@trafikverket.se nér den inte lingre anvénds.

6.4 Routing

K210961

IP-baserad dndutrustning som ska anslutas till Trafikverkets operativa nit far inte vara
beroende av att dess ”IP broadcast” maste nad utanfor det “egna” sub-nétet for att
andutrustningen ska fungera.

6.5 Redundans
6.5.1 Allmant

K210964

Andutrustning som ska anslutas redundant till Trafikverkets operativa nit far inte baseras
pa “multihoming”, specificerad i gdllande RFC fran IETF.

K210966

Vid anvindande av redundanta nétverksanslutningar till Trafikverkets operativa nét ska
16sningar som pa nitverksniva ger sa enkel arkitektur och adressering som mojligt
efterstrivas.
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6.5.2 Redundanta granssnitt

K210969

Redundanta grénssnitt i &ndutrustning som ska anslutas till Trafikverkets operativa nét
ska anvinda link-layer multiplexing.

K210972

Om pollningsfunktion anvinds for att detektera lankfel pa en redundant anslutning till
Trafikverkets operativa nit ska minst tre pollningar utebli innan 6verkoppling sker.

K210975

Om pollningsfunktion anvinds for att detektera léankfel pa en redundant anslutning till
Trafikverkets operativa nit ska tidsintervallen mellan pollningarna vara sé langa som
mdjligt med hénsyn tagen till kravet pd maximal tid for 6verkoppling vid fel.

6.5.3 Redundanta d&ndutrustningar

K210979

Om det kréivs flera dndutrustningar som arbetar parallellt for att undvika en SPOF ska
dessa arbeta som ett kluster med gemensam IP-adress.

6.6 Overvakning och larm
6.6.1 Overvakning

K210984

SNMP-funktionen i &ndutrustning som ska anslutas till Trafikverkets operativa nit ska
kunna konfigureras sé att endast ldsning (“read only”) av status for och information om
utrustningen tillats.

K210985

SNMP-forfragningar ska kunna skickas upprepade ganger fran dverliggande centralt
overvakningssystem till &ndutrustning som ska 6vervakas och anslutas till Trafikverkets
operativa nét utan att utrustningen slutar fungera korrekt.

K210986

Om éndutrustning som ska anslutas till Trafikverkets operativa nét 6verbelastas med
SNMP-forfragningar fran 6verliggande centralt 6vervakningssystem far den endast sluta
besvara forfragningarna under tiden 6verbelastningen pégar, men ska i 6vrigt fungera
korrekt.

6.6.2 Larm

K210988

Andutrustning som ska anslutas till Trafikverkets operativa niit och som ska évervakas
ska kunna skicka larm till 6verliggande centralt 6vervakningssystem i form av SNMP-
trappar.
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7 Typgodkannande

K210990

All andutrustning som ska anvindas i Trafikverkets operativa nét ska vara typgodkénd av
teknikomrade “Telekominfrastruktur”.

K210993

For nya typer, modeller och fabrikat av dndutrustningar som inte tidigare har anslutits till
Trafikverkets operativa nét ska tester enligt bilaga lutforas.

K212763

Resultaten av de tester som har utforts enligt bilaga 1ska dokumenteras i bilagan.

K212038

Ifylld bilaga 1 ska skickas till teknikomrade ”Telekominfrastruktur” via
teletransmission@trafikverket.se for typgodkénnande.
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